PE ROLUL TRIBUNALULUI DISTRICTUAL AL STATELOR UNITE
PENTRU EASTERN DISTRICT OF VIRGINIA (DISTRICTUL DE EST AL VIRGINIEI)
Sectia Alexandria

MICROSOFT CORPORATION, o corporatie
din Washington,

Reclamanta,

impotriva Actiunea civild nr.:

PERSOANELOR NEIDENTIFICATE 1-18,
CARE CONTROLEAZA O RETEA DE

COMPUT]::RE DE TIP BOTNET, DEPUSA iN REGIM DE
PROVOCAND ASTFEL PREJUDICII CONFIDENTIALITATE
COMPANIEI MICROSOFT $I
CLIENTILOR ACESTEIA

Parati.
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[PROPUNERE DE] HOTARARE DE INTERDICTIE TEMPORARA EX PARTE SI
HOTARARE DE EXPUNERE A MOTIVELOR REFERITOARE LA ORDINUL
JUDECATORESC PRELIMINAR DE INTERZICERE

Reclamanta, Microsoft Corp. (,,Microsoft”), a Tnaintat o plangere solicitdnd un ordin
judecatoresc de interzicere si alte masuri reparatorii in baza: (1) Legii privind abuzurile si
fraudele informatice (titlul 18 din Codul Statelor Unite, sectiunea 1030); (2) Legii privind
confidentialitatea comunicatiilor electronice (titlul 18 din Codul Statelor Unite, sectiunea 2701);
(3) Legii Lanham (titlul 15 din Codul Statelor Unite, sectiunile 1114 alineatul (a) punctul (1),
1125 alineatele (a), (c)); si (4) dreptului comun privind incalcarea proprietatii, imbogatirea fara
justa cauza si insugirea de foloase necuvenite. Microsoft a actionat ex parte pentru o hotarare de
interdictie temporarad in regim de urgenta si o hotarare de expunere a motivelor pentru care nu
trebuie sa se pronunte un ordin judecatoresc preliminar de interzicere, in conformitate cu Regula

65 alineatul (b) din Regulile Federale de Procedura Civila, titlul 15 din Codul Statelor Unite,
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sectiunea 1116 alineatul (d) (Legea Lanham), si titlul 28 din Codul Statelor Unite, sectiunea
1651 alineatul (a) (Legea privind competenta instantelor de a emite toate inscrisurile necesare).

CONSTATARI DE FAPT SI CONCLUZII DE DREPT

Dupa examinarea documentelor, declaratiilor, probelor materiale $i memoriului depuse in
sprijinul cererii reclamantei de pronuntare a unei hotarari de interdictie temporara in regim de
urgentd, instanta emite urmatoarele constatari de fapt si concluzii de drept:

I. Aceastd instanta are jurisdictie materiald in aceasta cauza si are motive intemeiate
sd considere cd va avea jurisdictie asupra tuturor partilor la prezenta; in plangere este formulata
o revendicare pe baza careia se poate emite o hotarare de interzicere impotriva paratilor, in
temeiul Legii privind abuzurile si fraudele informatice (titlul 18 din Codul Statelor Unite,
sectiunea 1030), Legii privind confidentialitatea comunicatiilor electronice (titlul 18 din Codul
Statelor Unite, sectiunea 2701), Legii Lanham (titlul 15 din Codul Statelor Unite, sectiunile
1114, 1125) si dreptului comun privind incédlcarea proprietatii, imbogatirea fara justa cauza si
insusirea de foloase necuvenite.

2. Existd motive intemeiate sa se considere ca paratii s-au implicat si este probabil sa
se implice si pe viitor in fapte sau practici care Incalca Legea privind abuzurile si fraudele
informatice (titlul 18 din Codul Statelor Unite, sectiunea 1030), Legea privind confidentialitatea
comunicatiilor electronice (titlul 18 din Codul Statelor Unite, sectiunea 2701), Legea Lanham
(titlul 15 din Codul Statelor Unite, sectiunile 1114, 1125) si care constituie fapte de incélcare a
proprietatii, imbogatire fard justa cauza si insusire de foloase necuvenite, si ca, prin urmare,
Microsoft va obtine probabil castig de cauza pe fondul acestei actiuni,

3. Microsoft detine marcile Inregistrate ,,Bing”, ,,Internet Explorer”, ,,Microsoft” si
,Windows” utilizate in legatura cu serviciile, software-ul si produsele sale.

4. Existd motive intemeiate sd se considere cd, daca paratilor nu li se impun restrictii
si interdictii prin ordin al acestei instante, incalcarile continue ale legii de catre parati vor
conduce la prejudicii imediate §i ireparabile. Dovezile prezentate in intampinarea Microsoft in

sprijinul cererii de pronuntare a unei hotarari de interdictie temporara si a unei hotarari de
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expunere a motivelor referitoare la ordinul judecatoresc preliminar de interzicere (,,Cererea de

pronuntare a hotararii de interdictie temporara”) si declaratiile si probele materiale Tnsotitoare

demonstreaza ca Microsoft va obtine probabil castig de cauza in revendicarile sale legate de

faptul ca paratii s-au implicat in incalcari ale legislatiei mentionate mai sus prin:

a.

accesarea si trimiterea in mod deliberat a unui cod nociv catre computerele
protejate si sistemele de operare Windows ale Microsoft si ale clientilor acesteia,
fara autorizare si depasind limitele autorizarii, cu scopul de a infecta respectivelor
computere si de a le include in reteaua botnet;

trimiterea unui cod nociv cu scopul de a configura, desfasura si opera o retea
botnet;

preluarea controlului asupra rezultatelor motoarelor de cautare pe internet,
inclusiv asupra rezultatelor furnizate de motorul de cautare Bing al Microsoft, si
redirectionarea clicurilor executate pe respectivele rezultate catre locatii diferite
de cele avute in vedere de Microsoft si clientii acesteia, fara autorizarea sau
consimtamantul acestora;

preluarea controlului asupra browserului Internet Explorer al Microsoft si
generarea de clicuri prin intermediul respectivului browser fara autorizarea sau
consimtamantul companiei Microsoft sau al clientilor acesteia;

crearea de versiuni §i instante neautorizate ale browserului Internet Explorer al
Microsoft, creand astfel copii neautorizate ale marcii Internet Explorer a
Microsoft si indicand in mod fals ca astfel de versiuni si instante de Internet
Explorer sunt asociate cu sau aprobate de Microsoft, scopul acestui demers fiind
ingelarea clientilor;

crearea de versiuni i instante neautorizate ale paginii web si functionalitatii
motorului de cautare Bing al Microsoft, creand astfel copii neautorizate ale marcii

Bing a Microsoft si indicand in mod fals ca astfel de versiuni si instante ale
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motorului de cautare Bing sunt asociate cu sau aprobate de Microsoft, scopul
acestui demers fiind inselarea clientilor;

g. crearea de si redirectionarea clientilor Microsoft catre site-uri web care contin
copii neautorizate ale marcilor Microsoft, fara autorizarea sau consimfdmantul
companiei Microsoft sau al clientilor acesteia, si indicarea in mod fals ca astfel de
site-uri web sunt asociate cu sau aprobate de Microsoft, scopul acestui demers
fiind 1ngelarea clientilor;

h. colectarea de informatii personale fara autorizare si consimtamant, incluzand
interogari si termeni personali utilizati in motoarele de cautare; si

1. transmiterea unui cod nociv.

5. Exista motive intemeiate sa se considere ca, in cazul continuarii unui astfel de
comportament, Microsoft, clientii acesteia si publicul larg vor suferi daune ireparabile. Exista
motive Intemeiate sd se considere ca paratii vor continua sa se implice in astfel de actiuni ilegale
daca nu sunt impiedicati imediat in acest sens prin ordin al acestei instante;

6. Existd motive intemeiate sd se considere ca se vor aduce prejudicii imediate si
ireparabile capacitatii acestei instante de a pronunta o hotarare definitiva eficienta in urma
vanzarii, transferului sau altei amplasari sau tainuiri de catre parati a software-ului de comanda
si control al retelei botnet care este gazduit la si care opereaza de altfel prin intermediul
adreselor de Internet Protocol (Protocol internet) (IP) enumerate in Anexa B si al domeniilor si
subdomeniilor de internet enumerate in Anexele A, B si C si in urma distrugerii sau tainuirii
altor dovezi care pot fi descoperite in legatura cu comportamentul ilegal al paratilor, disponibile
in respectivele locatii, daca paratii vor fi instiintati In prealabil cu privire la actiunea de fata. Pe
baza dovezilor mentionate in cererea de pronuntare a hotararii de interdictie temporara inaintata
de Microsoft si a declaratiilor si probelor materiale Tnsotitoare, Microsoft va fi probabil in
masurd sd demonstreze ca:

a. Paratii sunt implicati in activitati care incalca in mod direct legislatia Statelor

Unite si prejudiciaza Microsoft, clientii acesteia si publicul larg;
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b. Paratii si-au continuat comportamentul ilegal in pofida prejudiciului evident adus
companiei Microsoft, clientilor acesteia si publicului larg;

C. Paratii vor sterge sau muta probabil software-ul de comanda si control nociv,
periculos si care incalca marcile al retelei botnet ce face obiectul cererii de
pronuntare a hotararii de interdictie temporara inaintate de Microsoft, care
functioneaza la si este diseminat prin adresele IP si domeniile si subdomeniile in
cauza si vor distruge informatiile si dovezile activitatilor ilegale ale acestora
stocate la adresele IP, 1n domeniile si subdomeniile respective; si

d. Paratii isi vor avertiza probabil complicii implicati in astfel de activitati, daca vor
fi informati 1n legatura cu actiunea Microsoft.

7. Cererea Microsoft de pronuntare a acestei hotarari ex parte urgente nu este
rezultatul vreunei lipse de diligenta din partea Microsoft, ci se bazeaza in schimb pe natura
comportamentului ilegal al paratilor. Prin urmare, in conformitate cu Regula 65 alineatul (b) din
Regulile Federale de Procedura Civila, cu titlul 15 din Codul Statelor Unite, sectiunea 1116
alineatul (d), si cu titlul 28 din Codul Statelor Unite, sectiunea 1651 alineatul (a), este spre
binele public si in interesul justitiei sa se emita acest ordin fara Instiintarea prealabild a paratilor
si, In consecintd, Microsoft este exoneratd de obligatia de a transmite paratilor o instiintare
prealabila privind intdmpinarea Microsoft;

8. Existd motive intemeiate sa se considere ca paratii si-au dirijat in mod expres
activitatile catre computerele clientilor Microsoft din Eastern District of Virginia (Districtul de
Leaseweb, cu o prezentd in Eastern District of Virginia (Districtul de Est al Virginiei), si diverse
domenii ,,.com”, ,,.org” si ,,.cc” (printre altele) mentinute de registrele de domenii de prim rang
Verisign si Public Interest Registry, situate in Statele Unite si Eastern District of Virginia
(Districtul de Est al Virginiei).

9. Existd motive intemeiate sd se considere ca paratii s-au implicat Tn activitati

ilegale utilizand centrele de date si/sau furnizorii de servicii de gazduire web identificati in
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Anexa B pentru a gazdui software-ul de comanda si control si codul si continutul nociv al retelei
botnet utilizate pentru mentinerea si operarea retelei botnet pe computerele, serverele,
dispozitivele sau suporturile electronice de stocare a datelor la adresele IP identificate in Anexa
B.

10. Existd motive intemeiate sa se considere ca, pentru a stopa imediat prejudiciile
provocate de parati, datele si dovezile existente la adresele IP identificate in Anexa B trebuie
pastrate si mentinute in sechestru pana la pronuntarea hotararii instantei, resursele informatice
ale paratilor asociate cu aceste adrese IP trebuie deconectate de la internet, paratilor trebuie sa li
se interzicd accesarea resurselor informatice ale paratilor asociate cu aceste adrese IP, iar datele
si dovezile aflate pe respectivele resurse informatice trebuie securizate si pastrate.

11.  Existd motive intemeiate sa se considere cd, pentru a stopa imediat prejudiciile
provocate de parati si pentru a se asigura ca judecarea viitoare a acestei cauze nu va fi
compromisa de incercarile de stergere, ascundere, tdinuire sau interzicere in alt mod a accesului
la componentele software care creeaza, distribuie si sunt implicate in crearea si distribuirea de
copii neautorizate si nelicentiate ale marcilor inregistrate Microsoft si care desfagoara alte
activitati daunatoare, n ceea ce priveste adresele IP de comanda si control active, de ultima ora,
ale paratilor gazduite la centrele de date operate de ISPrime LLC si Leaseweb USA, Inc., Politia
judiciara din Statele Unite din districtele judecatoresti in care se afla centrele de date trebuie
instruita sa confiste, sa sechestreze si sa plaseze in custodia serviciului de escrow tert Nardello
& Co. LLC, 1111 Brickell Avenue, 11th Fl., Miami, FL 33131 toate computerele, serverele,
dispozitivele electronice de stocare a datelor, software-ul, datele sau suporturile asociate cu
adresele IP enumerate In Anexa B apartindnd paratilor.

12. Existd motive intemeiate sa se considere ca paratii s-au implicat in activitati
ilegale utilizand domeniile si subdomeniile de internet identificate in Anexele A, B si C la
prezenta hotarare pentru a gazdui software-ul si continutul de comanda si control utilizate pentru
mentinerea si operarea retelei botnet. Existd motive intemeiate sa se considere ca, pentru a stopa

imediat prejudiciile provocate de parati, fiecare din domeniile si subdomeniile actuale si
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potentiale ale paratilor mentionate in Anexele A, B si C trebuie redirectionat imediat catre
servere securizate, prin schimbarea serverelor de nume demne de incredere in

ns3.microsoftinternetsafety.net si ns4.microsoftinternetsafety.net si, daca este necesar, a adresei

IP asociate cu serverul de nume ns3.microsoftinternetsafety.net in 157.56.78.93 si a adresei IP

asociate cu serverul de nume ns4.microsoftinternetsafety.net in 157.56.78.73 sau luarea altor

masuri rezonabile de colaborare cu Microsoft pentru a asigura redirectionarea domeniilor si
subdomeniilor si pentru a asigura ca paratii nu le pot utiliza pentru a controla reteaua botnet.

13. Existd motive intemeiate sa se considere ca, pentru a stopa imediat prejudiciile
provocate de parati, trebuie sa fie prezentata o pagind web HTML la domeniile si subdomeniile
redirectionate, care sa informeze victimele ca au computerele infectate cu software-ul nociv al
retelei botnet si sa le ofere instructiuni prin care s le permita eliminarea software-ului nociv,
daca doresc sa faca acest lucru.

14.  Existd motive intemeiate sa se considere cd, pentru a stopa imediat prejudiciile,
executarea prezentei hotarari trebuie realizata in mod coordonat de catre Microsoft, companiile
de hosting (gazduire), Politia judiciard din Statele Unite si registrele de domenii si solicitantii
inregistrarii, iar ordinul de interzicere prevazut in prezenta hotarare cu privire la adresele IP,
domeniile §i subdomeniile mentionate in Anexele A, B si C trebuie aplicat la sau aproximativ la
orele 9:30, Ora Coastei de Est, la data de 6 februarie 2013 sau la alta data si ora in termen de
sapte zile de la pronuntarea prezentei hotarari, la cererea rezonabila a Microsoft.

15.  Exista motive Intemeiate pentru a permite notificarea hotararii imediate,
notificarea audierii privind ordinul judecatoresc preliminar de interzicere si notificarea plangerii
prin mijloace formale si alternative, avand in vedere urgenta situatiei §i necesitatea unui ordin de
interzicere prompt. Urmatoarele metode de notificare a actelor de procedura sunt permise de
lege, respecta procedura justa, respectd Regula 4 alineatul (f) punctul (3) din Regulile Federale
de Procedura Civila si sunt prevazute in mod rezonabil pentru notificarea paratilor cu privire la
hotararea imediata, audierea privind ordinul judecatoresc preliminar de interzicere si prezenta

actiune: (1) Tnméanare personala, conform Conventiei de la Haga privind notificarea si
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comunicarea in straindtate a actelor judiciare si extrajudiciare sau altor tratate similare, catre
paratii care au furnizat informatii de contact in alte tari semnatare ale unor astfel de tratate, (3)
comunicare prin e-mail, fax, posta si/sau Tnmanare personala la adresa din informatiile de
contact furnizate de parati la registratorii numelor lor de domenii si la serviciile de subdomeniu
si astfel cum au convenit inculpatii in contractele lor de inregistrare a numelor de domenii sau a
subdomeniilor, (4) publicarea notificarii pe un site web disponibil publicului si/sau in ziarele din
comunitatile in care se considera cd domiciliaza paratii.

HOTARARE DE INTERDICTIE TEMPORARA ST HOTARARE DE EXPUNERE A

MOTIVELOR

SE DISPUNE, PRIN URMARE, ca paratilor, reprezentantilor acestora si persoanelor
care sunt implicate activ sau colaboreaza cu acestia sa li se impuna temporar restrictii si
interdictii privind (1) accesarea si trimiterea Tn mod deliberat de software sau coduri nocive catre
computerele protejate si sistemele de operare Windows ale Microsoft si ale clientilor acesteia,
fara autorizare, cu scopul de a infecta respectivelor computere si de a le include intr-o retea
botnet, (2) trimiterea unui cod nociv cu scopul de a configura, desfasura si opera o retea botnet,
(3) preluarea controlului asupra rezultatelor motoarelor de cautare pe internet sau browserelor,
incluzand motorul de cautare Bing si browserul Internet Explorer al Microsoft, (4)
redirectionarea rezultatelor motoarelor de cautare sau activitatilor din browser sau generarea de
,clicuri” neautorizate, (5) colectarea de informatii personale, incluzand termeni de cautare si
cuvinte-cheie, (6) configurarea, desfasurarea, operarea sau participarea in alt mod la sau
facilitarea retelei botnet descrise in cererea de pronuntare a hotararii de interdictie temporara,
incluzand, dar fara a se limita la, software-ul de comanda si control gézduit la si care opereaza
prin adresele IP, domeniile si subdomeniile mentionate in prezenta si prin orice altd componenta
sau alt element al retelei botnet din orice locatie, (7) insusirea ilicita a bunurilor care apartin de
drept companiei Microsoft sau clientilor acesteia sau asupra carora Microsoft are un drept de
proprietate integral sau partial sau (8) desfasurarea de activitati similare care provoaca prejudicii

companiei Microsoft, clientilor acesteia sau publicului larg.
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SE DISPUNE IN CONTINUARE ca paratilor, reprezentantilor acestora si persoanelor
care sunt implicate activ sau colaboreaza cu acestia sa li se impuna temporar restrictii i
interdictii privind (1) utilizarea si incalcarea marcile Microsoft, incluzand in mod special marcile
inregistrate ale Microsoft ,,Bing”, ,,Internet Explorer”, ,,Microsoft” sau ,,Windows”, cu numerele
de inregistrare 2872708, 2463526, 2277112 si 3883548, (2) crearea de copii, versiuni §i instante
neautorizate ale browserului Internet Explorer, motorului de cautare Bing si marcilor Microsoft
sau indicarea in mod fals ca Microsoft este asociata cu sau aproba cele de mai sus, (3) utilizarea
in legatura cu activitatile, produsele sau serviciile paratilor a oricarei denumiri, reprezentari sau
descrieri false sau inseldtoare a paratilor sau a activitatilor acestora, fie prin simboluri, cuvinte,
desene sau afirmatii, care ar dauna sau prejudicia Microsoft sau ar oferi paratilor un avantaj
competitiv inechitabil sau ar duce la ingelarea consumatorilor sau (4) actionarea in orice alt mod
care sa sugereze in vreun fel ca activitagile, produsele sau serviciile paratilor provin de la sau
sunt in vreun mod sponsorizate de sau asociate cu Microsoft sau prezentarea activitatilor,
produselor sau serviciilor paratilor ca apartinand Microsoft.

SE DISPUNE IN CONTINUARE ca, in ceea ce priveste orice domenii si subdomenii

inregistrate in prezent mentionate in Anexele A, B si C, registrele de domenii, serviciile de

subdomenii si solicitantii inregistrarii sa ia urmatoarele masuri:

A. Sa mentind nemodificate informatiile WHOIS sau informatiile de contact si de
identificare similare Tn momentul primirii prezentei hotarari si s mentina domeniile si
subdomeniile la registratorul sau serviciul de subdomenii actual;

B. Domeniile si subdomeniile vor ramane active si vor continua sa fie separate in
modul prevazut in prezenta hotarare;

C. Sa previna transferul sau modificarea domeniilor si subdomeniilor de catre parati
sau terte parti la registrator si/sau serviciile de subdomenii;

D. Domeniile si subdomeniile vor fi redirectionate catre servere securizate prin

schimbarea serverelor de nume demne de incredere in ns3.microsoftinternetsafety.net si

ns4.microsoftinternetsafety.net si, daca este necesar, a adresei IP asociate cu serverul de nume
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ns3.microsoftinternetsafety.net in 157.56.78.93 si a adresei IP asociate cu serverul de nume

ns4.microsoftinternetsafety.net in 157.56.78.73 sau luarea altor masuri rezonabile de colaborare

cu Microsoft pentru a asigura redirectionarea domeniilor si subdomeniilor si pentru a asigura ca
paratii nu le pot utiliza pentru a controla reteaua botnet.

E. Sa ia toate masurile necesare pentru a propaga modificarile de mai sus prin DNS,
incluzand registratorii de domenii si/sau serviciile de subdomenii;

F. Sa pastreze toate dovezile care ar putea fi utilizate pentru identificarea paratilor
prin utilizarea domeniilor si subdomentiilor.

G. Sa se abtina de la furnizarea oricarei notificari sau a oricarui avertisment sau de la
comunicarea in orice mod cu paratii sau cu reprezentantii paratilor si sa se abtina de la divulgarea
prezentei hotarari pana cand prezenta hotarare nu este executata In intregime, exceptand masura
in care acest lucru este necesar pentru a comunica cu registratorii de domenii, registrele sau
serviciile de subdomenii in vederea executdrii prezentei hotérari.

SE DISPUNE IN CONTINUARE ca, in ceea ce priveste orice domenii si subdomenii

mentionate in Anexele A, B si C care sunt neinregistrate in prezent, registrele de domenii,

serviciile de subdomenii si solicitantii inregistrarii sa ia urmatoarele masuri:

A. Sa transfere domeniile si subdomeniile sub controlul Microsoft, astfel incat
Microsoft sa fie solicitantul inregistrarii care detine controlul asupra gazduirii si administrarii
domeniilor si subdomeniilor. Domeniile trebuie transferate in contul Microsoft la registratorul
sponsor MarkMonitor.

B. Informatiile WHOIS, de contact si de identificare ale solicitantului inregistrarii,

informatiile administrative, de facturare si tehnice trebuie sa fie urmatoarele:

Administrator de domeniu
Microsoft Corporation
One Microsoft Way
Redmond, WA 98052
Statele Unite

Telefon: +1.4258828080
Fax: +1.4259367329
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domains@microsoft.com
C. Domeniile si subdomeniile vor fi activate si vor fi separate in modul prevazut in
prezenta hotarare sau astfel cum prevede Microsoft.
D. Domeniilor si subdomeniilor li se vor aloca serverele de nume demne de incredere

ns3.microsoftinternetsafety.net si ns4.microsoftinternetsafety.net si, daca este necesar, adresa IP

asociata cu serverul de nume ns3.microsoftinternetsafety.net devenita 157.56.78.93 si adresa IP

asociata cu serverul de nume ns4.microsoftinternetsafety.net devenita 157.56.78.73 sau se vor

lua alte masuri rezonabile de colaborare cu Microsoft pentru a asigura ca domeniile si
subdomeniile sunt plasate sub controlul Microsoft si pentru a asigura ca paratii nu le pot utiliza
pentru a controla reteaua botnet.

E. Sa se abtina de la furnizarea oricarei notificari sau a oricarui avertisment sau de la
comunicarea 1n orice mod cu paratii sau cu reprezentantii paratilor si sa se abtina de la divulgarea
prezentei hotarari pana cand prezenta hotarare nu este executata in intregime, exceptand masura
in care acest lucru este necesar pentru a comunica cu registratorii de domenii, registrele sau
serviciile de subdomenii in vederea executdrii prezentei hotérari.

SE DISPUNE IN CONTINUARE ca materialele paratilor care poartd marci false,
mijloacele de producere a marcilor contrafacute, materialele folosite la crearea si utilizarea
marcilor contrafacute si evidentele aferente aflate in posesia centrelor de date operate de ISprime
LLC si Leaseweb USA, Inc., toate acestea in temeiul titlului 15 din Codul Statelor Unite,
sectiunea 1116 alineatul (d), sa fie confiscate:

A. Confiscarea acestora la centrele de date mentionate mai sus si la furnizorii de
servicii de gazduire va avea loc la sau 1n jurul orelor 9:30, Ora Coastei de Est, la data de 6
februarie 2013 si nu mai tarziu de sapte (7) zile de la data emiterii prezentei hotarari.
Operatiunea de confiscare poate continua de pe o zi pe alta, pe o perioadd de maxim doua (2)
zile, pana la confiscarea tuturor articolelor. Confiscarea va fi realizata de Politia judiciara din
Statele Unite. Serviciile Politiei judiciare din Statele Unite din districtele judecatoresti in care se

afla centrele de date si furnizorii de servicii de gazduire mentionati mai sus sunt instruite sa
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colaboreze unele cu altele si cu Microsoft si avocatii acesteia in vederea aplicarii prezentei
hotarari, astfel incat dezactivarea si confiscarea serverelor sa fie efectuate simultan, pentru a
asigura ca paratii nu pot opera reteaua botnet pani la solutionarea definitiva a acestei cauze. In
vederea facilitarii acestei colabordri, membrii Politiei judiciare din Statele Unite din jurisdictiile

relevante sunt mentionafi mai jos, dupa cum urmeaza:

a. Districtul New Jersey
Membru al Politiei judiciare din Statele Unite: Juan Mattos Jr.
Prefectura SUA
50 Walnut Street
Newark, NJ 07102
(973) 645-2404

b. Eastern District of Virginia (Districtul de Est al Virginiei)
Membru al Politiei judiciare din Statele Unite: Robert Mathieson
Membru adjunct al Politiei judiciare din Statele Unite: John O. Bolen
401 Courthouse Square
Alexandria, VA 22314
(703) 837-5500

B. Membrii Politiei judiciare din Statele Unite si adjunctii acestora vor fi insotiti
de avocatii si expertii judiciari ai Microsoft cu ocazia confiscarii descrise mai sus, pentru a-i
ajuta la identificarea, inventarierea, luarea in posesie si izolarea resurselor informatice,
software-ului de comanda si control si altor componente software apartinand paratilor care
sunt confiscate. Membrii Politiei judiciare din Statele Unite vor confisca computerele,
serverele, dispozitivele sau suporturile electronice de stocare a datelor asociate cu adresele IP
ale paratilor de la companiile de hosting (gazduire) mentionate mai sus sau o imagine in timp
real live a datelor si informatiilor paratilor de pe respectivele computere, servere, dispozitive
sau suporturi electronice de stocare a datelor, dupa cum vor stabili in mod rezonabil Politia
judiciara din Statele Unite, expertii judiciari si/sau avocatii Microsoft. Se vor pastra pana la
trei ore de trafic de internet la si de la serverele paratilor asociate cu adresele IP de la
companiile de hosting (gazduire) mengionate mai sus inainte de deconectarea respectivelor
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computere de la internet.

C. Nardello & Co. LLC, 1111 Brickell Avenue, 11th Fl., Miami, FL 33131 va
actiona drept custode loctiitor al oricaror si tuturor datelor si bunurilor confiscate si dovezilor
pastrate in temeiul prezentei hotarari si va exonera Politia judiciara din Statele Unite de orice
raspundere aparutd in urma oricaror acte, incidente sau evenimente legate de confiscarea si
luarea in posesie a bunurilor paratilor, incluzand orice cereri de daune din partea tertelor
parti, iar membrul Politiei judiciare din Statele Unite va fi descarcat de atributiile si
responsabilitatile care i revin in legatura cu pastrarea in sigurantd a materialelor confiscate.

D. Membrilor Politiei judiciare din Statele Unite care efectueaza operatiunea de
confiscare li se permite sa patrunda in incinta centrelor de date operate de ISprime LLC si
Leaseweb USA, Inc. in vederea inmanarii unor copii ale prezentei hotarari, aplicarii
conditiilor prezentei hotarari si verificarii respectarii prezentei hotarari. Membrii Politiei
judiciare din Statele Unite vor face uz de mijloacele rezonabile necesare pentru aplicarea
conditiilor prezentei hotarari i inspectarea continutului sau conectarea la orice computere,
servere, dispozitive electronice de stocare a datelor, suporturi de date, incaperi, cabinete,
dulapuri, vehicule, containere sau birouri sau documente si pentru dezasamblarea oricaror
echipamente utilizate de parati pentru desfasurarea activitatilor interzise prin prezenta
hotarare.

SE DISPUNE IN CONTINUARE ca, in ceea ce priveste adresele IP mentionate in
Anexa B, furnizorii de servicii de gazduire web:

A. Sa ia toate masurile rezonabile pentru a bloca complet orice acces al paratilor,
reprezentantilor paratilor, revanzatorilor si oricarei alte persoane sau oricarui alt computer la
adresele IP mentionate Tn Anexa B, exceptand masura prevazuta in mod expres in prezenta
hotarare;

B. Sa dezactiveze complet computerele, serverele, dispozitivele electronice de

stocare a datelor, software-ul, datele sau suporturile de date alocate sau asociate in alt mod
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adreselor IP mentionate in Anexa B si sa le faca inaccesibile de pe orice alt computer prin
internet, din orice retea internd sau in orice alt mod paratilor, reprezentantilor paratilor si oricaror
altor persoane, exceptand cele prevazute in prezenta;

C. Sa suspende complet si pana la pronuntarea unei alte hotarari de catre aceasta
instanta toate serviciile asociate cu adresele IP mentionate in Anexa B;

D. Sa nu permita si sa ia toate masurile rezonabile pentru a preveni orice sustragere
de la prezenta hotarare din partea paratilor sau reprezentantilor paratilor in asociere cu adresele
IP sau orice alta persoana;

E. Sa dezactiveze si sa refuze paratilor si reprezentantilor paratilor accesul la oricare
si toate sistemele de ,,backup” (,,rezerva”), masurile sau serviciile care ar putea fi utilizate de
altfel pentru sustinerea adreselor IP mentionate in Anexa B sau care ar putea fi utilizate pentru
sustragerea de la prezenta hotarare;

F. Sa inregistreze toate tentativele de conectare sau comunicare cu adresele IP
mentionate in Anexa B;

G. Sa pastreze, sa retind si sd prezinte companiei Microsoft orice documente si
informatii suficiente pentru identificarea si contactarea paratilor si a reprezentantilor paratilor
care opereaza sau controleaza adresele IP mentionate in Anexa B, incluzand oricare si toate
numele persoanelor fizice sau juridice, adresele postale, adresele de email, numerele de fax si
numerele de telefon sau informatii de contact similare, incluzand, dar fara a se limita la,
informatii de contact care se reflectd in evidentele de facturare, utilizare, accesare si contact si
toate evidentele, documentele si jurnalele asociate cu utilizarea sau accesarea adreselor IP de
catre parati sau reprezentantii paratilor.

H. Sa se abtina complet de la furnizarea oricarei notificari sau a oricarui avertisment
sau de la comunicarea in orice mod cu paratii sau cu reprezentantii paratilor si sa se abtina de la
divulgarea prezentei hotarari pana cand prezenta hotarare nu este executata in intregime,

exceptand masura prevazutd in mod expres 1n prezenta hotarare;
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L Sa transfere orice continut si software gazduit la adresele IP ale paratilor
enumerate in Anexa B care nu sunt asociate cu paratii la adrese IP noi care nu sunt enumerate in
Anexa B; sa notifice orice proprietari care nu sunt parti implicate cu privire la acest confinut sau
software de la noile adrese IP i sd 1i instruiascd sd contacteze consilierul juridic al Microsoft,
Gabriel M. Ramsey, Orrick Herrington & Sutcliffe, 1000 Marsh Road, Menlo Park, CA 90425-
1015, (Tel.: 650-614-7400), in vederea facilitarii oricaror actiuni ulterioare;

J. Sa ofere asistenta rezonabild la punerea in aplicare a conditiilor prezentei hotarari
si sa nu ia nicio masura care ar putea zadarnici punerea in aplicare a prezentei hotarari, incluzand
permiterea unui acces suficient si rezonabil la birouri, facilitati, retelele informatice, computere
si servicii, astfel incat Politia judiciara din Statele Unite, Microsoft si avocatii si/sau
reprezentantii Microsoft sa poata supraveghea in mod direct si confirma punerea in aplicare a
prezentei hotarari Tmpotriva paratilor;

SE DISPUNE IN CONTINUARE comunicarea de copii ale prezentei hotarari, a
notificarii audierii privind ordinul judecatoresc preliminar de interzicere si a notificarii plangerii
prin orice mijloace permise de lege, incluzand (1) inmanare personald cétre paratii care au
furnizat informatii de contact in SUA; (2) inmanare personald, conform Conventiei de la Haga
privind notificarea si comunicarea in strdinatate a actelor judiciare si extrajudiciare, catre paratii
care au furnizat informatii de contact in afara SUA; (3) comunicare prin e-mail, fax si posta la
adresa din informatiile de contact furnizate de parati la centrele de date, furnizorii de servicii de
gazduire web, registratorii de domenii si furnizorii de servicii de subdomenii care au gazduit
codul de software asociat cu domeniile si adresele IP mentionate in Anexele A, B si C; si (4)
publicarea notificarii adresate paratilor pe un site web disponibil publicului si/sau in ziarele din
comunitatile in care se considera ca domiciliaza paratii.

SE DISPUNE IN CONTINUARE, in temeiul Regulii 65 alineatul (b) din Regulile
Federale de Procedura Civila, ca paratii sa compara inaintea acestei instante la data de
februarie 2013, la orele  pentru expunerea motivelor, daca existd, pentru care instanta nu
ar trebui sd pronunte un ordin judecétoresc preliminar de interzicere pana la pronuntarea
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hotararii definitive cu privire la plangerea inaintata Impotriva paratilor, interzicandu-le
activitatile restrictionate temporar prin dispozitiile precedente ale hotararii de fata.

SE DISPUNE IN CONTINUARE ca Microsoft si prezinte o garantie in numerar in
valoare de 200.000 USD, care trebuie achitata la registratura instantei.

SE DISPUNE IN CONTINUARE ca paratii sa inainteze instantei si si comunice
consilierului juridic al Microsoft orice depozitii sub juramant, acte de procedura, intAmpinari,
rapoarte de expertiza sau declaratii si/sau memorii juridice drept raspuns nu mai tarziu de
doua (2) zile inainte de audierea privind cererea Microsoft de pronuntare a unui ordin
judecatoresc preliminar de interzicere. Microsoft poate inainta instantei acte de procedura,
materiale, depozitii sub juramant sau memorii drept raspuns sau suplimentare si le poate
comunica consilierului juridic al paratilor nu mai tarziu de o (1) zi inaintea audierii privind
pronuntarea ordinului judecatoresc preliminar de interzicere in aceasta cauza. Cu conditia ca
notificarea sa se realizeze prin inmanare personald sau curierat rapid, fax sau posta
electronicd, iar documentele sa fie transmise astfel incat sa fie primite de celelalte parti nu
mai tarziu de orele 16.00 (Ora Coastei de Est) la datele corespunzatoare mengionate in

prezentul alineat.

S-A DISPUS ASTFEL

Incheiata astizi, ianuarie 2013.

Judecator districtual al Statelor Unite
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